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基于属性基加密的用户协作连续查询隐私保护策略 
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摘  要：在基于位置服务（LBS, location-based service）中，不可信的服务器可利用掌握的用户属性信息作为背景

知识，在快照或连续查询过程中关联不确定位置集合中的位置，进而识别出潜在的用户真实位置造成用户位置隐

私的泄露。针对这种攻击行为，当前主要的隐私保护方法是进行属性泛化。然而，已有的属性泛化方法一般假设

存在一个可信的第三方服务器对参与匿名用户的属性进行寻找与比较，而这个第三方服务器很可能因为攻击焦点

或服务瓶颈问题变得不再可信。针对攻击者可能使用的用户属性进行分析攻击以及第三方服务器潜在的不可信问

题，提出一种基于属性基加密（CP-ABE, ciphertext policy attribute based encryption）的方法，通过用户协作完成

对用户属性的匿名操作，并且整个过程中第三方服务器以及协作用户无法获知该用户任何隐私信息。最后，安全

性分析和实验验证进一步证明了所提方法具有较高的隐私保护效力和算法执行效率。 
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Abstract: In location-based services (LBS), as the untrusted LBS server can be seen as an adversary, and it can utilize the 
attribute as background knowledge to correlate the real location of the user in the set of uncertain locations. Then the ad-
versary can gain the location privacy when the user enjoys the snapshot and continuous query through the correlation in-
ference attack. In order to cope with this attack, the main scheme in privacy protection is to generalize the attribute and 
achieve attribute anonymity. However, algorithms of this type usually assumes a trusted third party (TTP) which provides 
the service of similarity attribute finding and comparing, and it is unpractical in the real environment, as the TTP may 
become the point of attack or the bottleneck of service and it cannot be considered as the trusted one all the time. Thus, to 
cope with the correlation inference attack as well as the semi-trusted third party, ciphertext policy attribute based encryp-
tion (CP-ABE) and users collaboration based attribute anonymous scheme was proposed. In this scheme, the user coupled 
achieve location and attribute anonymity. Furthermore, this scheme could also provide security for attacks from the 
semi-trusted third party as well as semi-trusted collaborative users. At last, security analysis and the experiment results 
further verify the effectiveness of privacy protection and the efficiency of algorithm execution. 
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1  引言 

无线通信技术以及卫星定位技术的出现为基

于位置服务带来了无限的商业发展空间。这种通过

用户移动客户端提供当前位置并反馈所需的查询

信息、导航、广告推送等便捷服务的商业模式创造

了巨大的社会财富。然而，用户在使用这些服务的

过程中，不可避免地需要面对个人隐私泄露的问

题。并且随着使用位置服务人数的逐渐增加，导致

攻击者可能掌握的背景知识也越来越多，移动用户

的隐私问题越来越严峻。 
当前，快照查询服务和连续查询服务成为基于

位置服务中的 2 个主要服务类型。快照查询服务是

指当前用户仅申请一次基于位置的查询服务在获

得查询结果后不再进行查询申请；连续查询服务指

用户在一段时间内，连续地向位置服务器提供自身

位置，并获得以连续位置为基础的多组查询结果的

服务形式[1]。快照查询服务由于仅进行单次查询其

隐私保护相对较易实现。而在基于位置的连续查询

服务中，攻击者可通过用户表现出的属性关联获得

用户轨迹信息，进而通过该信息分析获得用户的个

人隐私。这种分析攻击行为使当前已有的基于泛

化[2,3]、假位置[4,5]以及轨迹匿名[6]等隐私保护方法均

表现出其隐私保护能力的局限性。当前，已有研究

者开始关注这种基于属性关联分析攻击，并提出了

时空属性关联泛化[7]、时空属性模糊[8]等相关隐私

保护方法，更有基于可信中心服务器建立属性泛化

模型[9]提供多属性泛化隐私保护服务的相关技术。

然而，这些已有的基于属性泛化或模糊的方法大多

依靠可信的第三方服务的系统架构，无法保障在第

三方因攻击焦点以及服务瓶颈等问题下导致的用

户隐私安全。 
针对这种情况，本文基于属性基加密的基本思

想，通过采用用户协作的方式实现匿名用户的相似

属性泛化，提出了一种属性相似的协作用户选择 
（SACU, similar attribute collaborative users）算法。

该算法使中心服务器无法获得用户相关信息，同

时，最大限度地将中心服务器的计算开销分散到协

作用户当中，不仅提高了中心服务器结构的安全

性，而且降低了中心服务器的计算复杂性。实验结

果表明，该方法不仅能最大限度地增加对用户属性

的泛化程度提高隐私保护能力，而且在提供服务的

过程中降低了对中心服务器计算能力的依赖，保证

了基于位置服务的时效性与服务质量。 

2  相关工作及预备知识 

2.1  相关工作 
早在 2003 年，基于位置服务的隐私保护问题就

被研究者所关注。基于可信第三方的 k-匿名方法[10]

为用户提供了随机的 k 个匿名位置，泛化了用户真

实位置信息。之后，针对互质性问题又分别提出了

语义多样性[11]和查询多样性[12]的位置隐私保护模

型。出于对第三方可信的质疑，Chow 等[13]提出了

点对点寻找匿名用户的位置隐私保护方案；Ma 等[14]

通过信息交换扩大了协作用户的查找范围；Gabriel
等[15]则基于零隐私泄露的思想，通过对使用可计算

PIR 的方法实现对查询信息的秘密检索。同样，对

于连续位置服务中的隐私保护问题，Ryo 等[16]针对

连续查询过程中可能出现的不规则暂停，提出了一

种更加人性化的假轨迹生成方法。Moein 等[17]通过

轨迹相似性计算寻找参与匿名的轨迹。Palanisamy
等[18]则通过 mix-zone 截断了不同轨迹段之间的关

联，降低了攻击者获得移动用户完整轨迹的概率。 
随着对基于位置服务隐私保护研究的深入，简

单地对位置或轨迹进行匿名显然无法保障用户的

个人隐私，攻击者特别是由半可信 LBS 以自身掌握

的查询信息作为背景知识，可以更为方便地关联用

户提供的查询位置，较明显的就是通过连续查询过

程中提供的各种属性信息进行关联，进而获得用户

轨迹的情况。半可信 LBS 指可提供 LBS 服务但同

时对用户隐私信息具有非恶意好奇驱使下的 LBS
服务器，而半可信第三方指参加或提供隐私保护，

但同样对用户隐私信息好奇的在中心服务器或协

作用户。针对这种属性关联行为，Zhang 等[19]针对

查询与位置间的关联概率提出了关联概率相似的

属性匿名方案。马春光等[20]通过将真实位置转换为

锚点的方法，使所有查询过程中的用户均表现为锚

点位置所具有的属性，实现了属性泛化。Alicia 等[21]

进一步通过信息熵来评估用户的移动属性，通过移

动属性的扰乱降低用户的关联程度。 
然而，这些方法在很大程度上都依赖于可信的

第三方中心服务器来完成匿名或属性信息泛化，而

不依赖第三方的方法又由于移动用户自身通信计

算能力的局限，无法寻找最大空间范围内相同属性

的可匿名用户。基于属性基加密的方法为相同属性

协作用户的寻找带来了一个很好的解决方向。不同
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于使用属性基加密方法进行访问控制，本文主要通

过属性基加密来寻找具有相似属性的协作用户，出

于这种目的，对于属性基加密方法的安全以及计算

要求较低，降低了对密码协议计算复杂性的要求。

同时，通过使用混合式系统架构，利用半可信第三

方进行查询信息广播，极大地提高了协作用户的寻

找范围，增加了属性匿名计算的成功率。另外，由

于将解密计算放到协作用户客户端进行，也在一定

程度上降低了中心服务器的计算负载，提高了中心

服务器的服务质量。 
2.2  预备知识 

为方便对本文的理解，首先将本文所涉及的各

种变量符号加以详细说明。所有符号及其解释说明

如表 1 所示。 

表 1 文中涉及的各种变量符号 

符号 描述 

p 

A 

S 

ku 

pkL 

pk 

Au 

E 

Ec 

Ecu 

qt 

k 

用户关联概率 

所有属性集合 

不确定位置集合 

用户提供的对称密钥 

LBS 提供的加密公钥 

用户使用的属性基加密公钥 

用户指定的部分属性 

密文信息 

CS 广播的密文信息 

CU 反馈给 CS 的密文信息 

兴趣点类型集合 

匿名值 
 

本文所使用到的属性基加密方案为文献[22]所
提供的 CP-ABE，该方案通过分发对应的解密密钥

使仅具有相同属性的用户能够对密文进行解密，而

属性不同的用户无法解密获得对应的明文信息。其

处理流程如下。 
设置阶段：输入隐式的安全参数，输出公钥 pk

以及主密钥 MK。 
加密阶段：输入待加密信息 M、访问策略 A 以

及公钥 pk，输出对应的加密密文 E。 
密钥生成阶段：输入属性集合 A = {A1, A2,…, 

An}、主密钥 MK以及公钥 pk，输出针对指定属性的

解密密钥 D。 
解密阶段：输入在访问策略 Au 加密下的密文信

息 E，在属性集合 γ下产生的解密密钥 D 以及公钥

pk，当且仅当属性 A 满足访问策略 Au时，可输出明

文信息 M。 
本文假设所有的访问策略在进行基于位置的

查询服务前已经协商完毕，每个用户已经获得根据

自身属性建立的私钥。因此，在以下隐私保护技术

的描述中不再叙述 CP-ABE 的加解密处理过程。 
2.2.1  系统架构 

在基于位置服务的隐私保护系统架构中，一般

存在双层、三层或混合式 3 种不同的架构模型。本

文采用的是最能够保护用户个人隐私的混合式系

统架构，其架构模型如图 1 所示。 
架构包含 4 个实体：用户（user）、中心服务器

（CS）、协作用户（CU）、位置服务器（LBS）。其

中，CS 为半可信实体，一方面该实体能够按照协

议执行匿名任务，另一方面对用户提交的查询具有

非恶意的好奇，希望从中获得用户个人隐私；CU
同样是半可信实体，可看作是好奇用户集合，该集

合中包含可参与协作的用户和非协作用户；LBS 同

样是半可信的，该实体能够完成查询结果的反馈，

但可以利用用户的属性信息间存在的差异，关联连

续的位置以获得用户轨迹，进而分析出潜在的个人

隐私。本文假设所有参与实体与 LBS 不存在共谋。 

 
图 1  混合式系统架构模型 

2.2.2  攻击手段 
本文针对的攻击手段包括：CS、CU 在传递用

户查询信息时对用户隐私的窥探；半可信 LBS 根据

背景信息通过属性关联对连续查询过程中的用户

隐私信息采用的关联分析攻击。其中，本文所提出

的隐私保护方法主要针对关联分析攻击。这种关联

分析攻击采用属性关联方式如文献[9]。对不确定位

置集合 S 中的任一位置 l'，其用户属性的关联概率

p 可表示为已知子轨迹 L 中的位置 l 与不确定性位

置 l'之间的相似程度，于是有 
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其中，Ai
l 和 Ai

l'分别表示攻击者已知位置 l 和不确定

位置 l'所对应的属性信息，相似度 sim 表示为 
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其中，v 表示属性信息数值，min 和 max 分别表示

最小和最大值。当 p=1 时表示 2 个位置属于同一轨

迹 T。 
在实际环境中攻击者计算得到的 p 可能低于预

期值，此时，还可以通过排除不确定位置集合 S 中

其他位置与 l 之间的关联概率较低的位置来识别真

实位置。 

3  基于属性基加密的 SACU 方法 

本文所采用的隐私保护的思想是，针对用户在

申请基于位置连续查询服务下可能遭遇的基于属

性的关联分析攻击，利用属性进行泛化的思想，通

过具有相似属性的用户参与匿名，泛化用户真实属

性，使攻击者无法获得攻击预期，进而保护用户个

人隐私。由此建立了 SACU 方法。 
SACU 方法的主要执行过程如下。 
1) 用户将信息 u u{ , , , , }tM l q k A k= （其中，l 为

用户当前位置）分别使用 LBS 提供的公钥以及

属性加密的访问策略 A 加密获得密文信息

L u{ ( ), ( , ),pk pk tE E l E q A=  
L u( ), }pkE k k ，并将 E 发送

给 CS。 
2) CS 在获得密文信息 E 后，将

Lc { ( ),pkE E l=  

u u( , ), ( )}
Lpk t pkE q A E k 广播给当前查询范围内的可参

与匿名的协作用户集。 
3) CU 在接收到密文信息 Ec后，首先确定是否

参与匿名，然后尝试进行解密，并发送匿名查询

L Lcu u u{ ( ), ( , ), ( )}pk pk t pkE E l E q A E k= 给 CS 参与到匿

名过程中，否则该协作用户放弃当前密文信息。 
4) CS 随机选择至少 k-1 个协作用户，并将用

户与 CU 的查询信息发送给 LBS 服务器。 
5) LBS 服务器在获得中心服务器提交的查询

后，完成查询并分别使用各用户提供的对称密钥对

结果进行加密后，将结果发送给 CS。 
6) 在获得 LBS 服务器反馈的查询结果后，CS

将查询结果发送给用户，完成整个查询过程。 

在整个查询过程中，CS 先后获得加密后的查

询和查询结果，但在该过程中并没有获得任何该用

户的信息；而 CU 并不能解密用户提供的位置信息，

而且 CU 根据属性基加密的原则只能在具有相同属

性的条件下能够完成解密，保证了参与匿名的用户

具有相同属性；LBS 获得具有相同属性不同位置的

查询集合，无法通过属性将多次匿名的真实位置关

联成为轨迹。 
CS 在整个服务过程中起到信息广播、结果

反馈和 k 匿名检测的作用，其处理过程如算法 1
所示。 

算法 1  CS 的信息处理过程 
输入  E 
1)  procedure 在当前区域中广播 E； 
2)  从 CU 获得 Ecu(i)； 
3)  if count(Ecu(i))≤k 
4)    在更大的区域广播 E； 
5)  else 
6)    将 E 和 Ecu(i)发送给 LBS； 
7)  end if 
8)  从 LBS 获取 R； 
9)  将 R 发送给用户和 CU； 
10) end procedure  

3.1  CU 的信息处理过程 
传统的中心服务器结构一般通过 CS 选择匿名

用户，完成对指定查询的匿名操作。但随着攻击者

掌握的背景知识的逐渐增加，由 CS 完成对相同属

性用户的选择势必会造成 CS 的计算负载过高，而

采用 CS 生成假轨迹的方法在生成仿真性较高假轨

迹过程中同样需要较大的计算负载。本文通过相同

属性协作用户解密的方式降低 CS 计算复杂度，因

此，部分由 CS 处理的信息转交给 CU 处理。CU 的

处理过程如算法 2 所示。 
1) 在获得由 CS 广播的加密信息 E 后，CU 确

认是否希望参与匿名，如果希望则尝试解密 E，否

则抛弃该信息。 
2) CU 尝试解密 E，若成功则根据解密后获得

的兴趣点类型建立自身查询，否则放弃信息 E。 
3) CU 根据自身查询或协作查询建立新的加密

信息
L Lcu u u{ ( ), ( , ), ( )}pk pk t pkE E l E q A E k= ，并将该信

息发送给 CS，完成协作。 
算法 2  CU 的处理过程 
输入  Ec 
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1) procedure 从 CS 收到 Ec  
2) if 想要成为协作用户 CU 
3)     if 可以解密 Ec 
4)    利用 qt 生成查询; 
5)    发送 Ecu 给 CS; 
6)  else 
7)    删除 Ec； 
8)  end if 
9) else 
10) 删除 Ec； 
11) end if 
12) End procedure  

3.2  基于 cache 的连续结果反馈 
在基于位置的连续查询过程中，用户每次查

询 CS 都会获得大量的查询结果，在这些结果中

可能会存在用户在后续移动过程中所需要的兴趣

点，若每次都将这些结果丢弃不仅造成查询资源

的浪费，也间接增加了 LBS 的查询负载。针对这

一问题，可以利用 CS 服务器的 cache 功能，将获

得的查询结果保存在 CS 的 cache 中，用户通过从

CS 的 cache 中获得查询结果，一方面减少了与

LBS 可能存在的信息交互，另一方面降低了 LBS
的查询负载。 

为了使 CS 获知是否需要对获得的反馈结果保

存在 cache 中，用户提交的密文信息需要更改为

L Lu u{ ( ), ( , ), ( ), , }pk pk t pkE E l E q A E k k c= ，其中，c={0,1}，

当 c 为 0 时，表示不需对查询结果信息加以缓存；

当 c 为 1 时，表示需要对查询结果信息缓存并在后

续查询过程中将结果集合 R 再次发送给用户。将查

询结果保存在cache后，每次用户首先从CS的cache
中获得查询结果，若该结果能够满足当前查询需

求，则用户使用当前结果；否则用户再次提交查询

给 CS，由 CS 重新发起新的一次查询。 

4  安全性分析 

在本文中，由于采用混合式系统架构，需要分

析在不同实体间的信息传递可能导致的隐私信息

泄露情况。因此，本文分别讨论在 LBS、CS 以及

协作用户之间的用户信息安全情况。 
4.1  用户与 CS 和 CU 之间的安全性 

在提交查询过程中，CS 收到加密后的查询

信息，其可获知的明文信息包括属性集合、匿名

值和是否使用 cache，而对于加密信息的安全性

取决于属性加密方案[22]，本文不再讨论该方案的

安全性。可知在查询处理过程中，CS 无法获得

用户所希望得到的兴趣点类型、当前所处位置以

及用户提供的对称密钥，因此在查询提交给 CS
的过程中，用户自身的敏感信息并未泄露给 CS。
在收到从 LBS 获得查询结果并反馈给用户的过

程中，整个查询结果使用用户提交的对称密钥进

行加密，CS 在不掌握解密密钥的情况下很难对

该结果解密并获得用户隐私。同样，保存在 CS
的 cache 中的反馈结果也使用对称密钥进行加

密，使在连续使用 cache 的情况下 CS 仍无法获

得用户的个人隐私。 
在密文信息传递到 CU 的过程中，若 CU 具有

与用户提供不同的属性，则 CU 不具备解密用户信

息的能力无法获知任何用户信息；当 CU 能够解密

该信息时，CU 仅获得该用户提供的兴趣点类型集

合，仍无法获知该用户包括位置和查询信息等任何

相关隐私信息。 
在最坏的情况下，CU 与 CS 之间共谋，此时，

CS 可获得除用户外所有匿名用户的位置信息，以

及查询的兴趣点类型集合。但是在整个过程中，用

户的位置信息和反馈回来的兴趣点都保持在密文

状态，即使这 2 个中心实体共谋也不会获得更多的

用户信息。因此，本文所提供的方法更能保障在中

心实体共谋情况下的用户隐私。 
4.2  用户与 LBS 之间的安全性 

在基于位置查询中，LBS 可掌握所有用户提交

的位置和查询信息，使 LBS 可通过用户属性信息分

析不确定位置集合 S 中与用户属性相似的位置，进

而关联获得用户的位置轨迹。这种分析关联的方法

可表现为第 3 节所述的用户属性相似性比较。在本

文中，任何一次独立查询 CS 所提供的匿名集合都

是能够解密由用户提供的属性基加密兴趣点的协

作用户，该解密过程保障 CU 具有与用户相同的属

性信息，这使 LBS 无法通过相似程度的差异识别出

潜在的用户位置。另外，由 CS 发送给 LBS 的位置

包含用户真实位置以及至少 k-1 个具有相同属性的

匿名位置，这使 LBS 在 k 个位置中准确识别真实用

户的概率为
1
k
。同样，在连续查询过程中，每个连

续的匿名集合都表现出相似的属性，使 LBS 将当前

集合中的用户与下一集合中特定用户关联的概率

等同于随机猜测。当用户设定的匿名值为 k，连续
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查询的次数为 n 时，LBS 利用属性关联获得用户的

真实轨迹的概率等于
1
nk

。当用户通过使用 CS 中

cache 的缓存数据时，进一步降低了用户与 LBS 之

间的信息交互概率， LBS 在该过程中无法获知任

何与用户相关信息，使 LBS 收到的位置信息出现信

息断层的情况。这种情况进一步增加了 LBS 对位置

轨迹判断的不确定性，进而无法判断当前轨迹是否

结束，或当前轨迹存在新的位置转换。因此，在使

用 cache 的情况下，LBS 对真实轨迹的判断概率不

再是
1

nk
，而是

1
nmk

，其中，m 是使用 cache 导致

的连续轨迹出现的断层次数。这更增加了攻击者获

取用户轨迹的难度。 
整个算法的复杂度取决于用户设定的 k 值，当

k 值越大时算法需要搜索较大范围寻找到希望成为

协作用户并且能够解密的 CU，因此，在最坏的情

况下寻找不到可用的协作用户，此时算法失败；在

最好的情况下，即每次均能找到合适的协作用户，

此时算法 2 被执行 k 次，且算法 2 中未进行循环，

因此其时间复杂度为 O(k)。在通常情况下，用户

在广播几次之后仍未能找到协作用户即可认为算

法执行失败，所以在一般情况下该算法的时间复

杂度为 O(k)。CP-ABE 的算法复杂度计算参考文

献[22]。 

5  实验验证 

5.1  评估标准 
对于本文所提出的隐私保护方法，主要从隐私

保护效力和算法的执行效率 2 个方面加以评估。其

中，隐私保护效力从单个匿名集合攻击者识别用户

信息熵和连续查询过程中的平均熵[5]变化 2 个方面

来验证；算法的执行效率从加解密算法的执行时

间，以及寻找到足够协作用户完成匿名的成功率

2 个方面加以评估。 
由于本文方法主要是通过对用户属性的泛化

来实现用户匿名的，所以为比较算法优势，本文主

要与文献中的 IRDA 算法、部分属性泛化的 TOA
算法[7]、基于假位置的锚点 HINN 算法[20]、基于假

轨迹的 TPDA 算法[16]等算法进行比较。所有评估实

验均在 Windows 7 操作系统上使用 Matlab 7 加以模

拟。其运行环境为 1.70 GHz Intel Core i5，内存大

小为 4 GB。实验数据集采用位置隐私保护公认的

BerlinMOD Data Set 真实数据集，并选择城市中心

区域，以获取更多的申请用户，以便获得较好的实

验结果。为验证匿名效果本文假设分别有 30%、

50%、80%的用户同意参与匿名。 
通常，攻击者对于用户位置的最大不确定程度

可由信息熵加以度量。假设对于不确定位置集合 S
中的任意位置，攻击者准确识别的概率为 p(i)，则

在每个单次查询建立匿名集合中，攻击者对用户真

实位置的不确定程度可表示为 

 
1

( ) ( )lb ( )
k

i

H i p i p i
=

= −∑  (3) 

其中，k 为 CS 提交的属性相同的匿名用户数量。 
由此，可以计算在连续位置匿名下的用户平均

熵为 

 1

( )
n

c
i

c

H i
H

n
==
∑

 (4) 

其中，n 表示连续查询中的快照查询次数。最后，

可获得每次快照查询的平均熵方差 

 

2

2 2 1
( )

E[( ) ]

n

c c
i

c c

H H
H H

n
σ =

−
= − =

∑
 (5) 

显然，由于在不同快照查询下的不同位置熵的

不确定性，使 σ2 的取值越小，表明当前的隐私保护

级别越高。 
加解密算法的执行时间取决于用户所需要泛

化的属性数量，本文主要检测随着用户属性量增加

造成的加解密时间的增长，以便检测是否具有较好

的执行效率。匿名成功率主要指在用户提出的匿名

值基础上，每次快照查询过程中在协作用户比例变

化的情况下成功完成匿名服务和提出匿名要求用

户之间的比值，该值可表示为 

 
sum( )s

s
U

p
U

=  (6) 

其中，Us 表示成功匿名用户数，U 表示当前申请匿

名用户总数。根据式(6)可得在连续位置服务过程中

的连续匿名成功率 

 1

sum( ( ))
n

s
i

c

U i
p

nU
==
∑

 (7) 

根据以上设定的评估标准本文进行相应实验
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验证，下一节将对所取得的实验验证结果以及可能

造成该结果的具体原因加以详细说明。 
5.2  实验结果 

从图 2 可以看到不同算法的隐私保护能力，熵

值按照 TOA<TPDA<HINN<IRDA<SACU 的顺序排

列。这是由于在 HINN 中，用户将自身的真实位置

使用指定的假位置锚点来代替真实位置。同一的锚

点位置在一定程度上对用户的属性信息起到了泛

化的作用，但是诸如兴趣点等特殊属性并没有得到

较好的匿名处理，攻击者仍可根据部分未能有效处

理的用户属性识别用户。TPDA 由于使用生成假轨

迹的方法，在一定程度上实现了属性泛化，但是每

次查询中产生的假位置在不可到达等方面仍与真

实位置之间存在差异，这使攻击者在一定程度上可

利用假位置与真实位置之间的不可到达性进行筛

选，进而识别出用户的真实位置。TOA 由于主要关

注连续位置服务中的时间泛化，因此，在用户属性

的泛化要求较低，这使很多用户自身属性表现出与

匿名用户之间的差异，进而攻击者对真实位置的识

别概率要高于其他方法。SACU 和 IRDA 均能达到

最大熵值，也就是在当前不确定位置集合中，攻击

者对用户的真实位置存在最大不确定性，即使攻击

者通过使用用户属性加以关联仍无法准确识别出

用户真实位置。可见在快照查询下，相比于其他

隐私保护算法 SACU 算法能够得到较好的隐私保

护效果。 

 
图 2  快照查询下的位置熵 

图 3 给出了在连续 20 次查询下，随用户匿名

值增加情况下的各方法平均熵方差变化，用以验

证连续查询时不同算法的隐私保护能力。从图 3
可以看出，各算法的曲线范围按照 SACU<IRDA 

<HINN<TPDA<TOA 的顺序，且在连续查询下表

现出的平均熵方差之间的差异较小，正如上文所

说，该值越小表示连续位置服务过程中每次快照

服务产生的熵差异越小，进而用户的隐私保护程

度越高。在各种算法中，SACU 由于在每次快照

查询中均可以保证用户可以获得最大熵，即攻

击者对用户位置存在最大不确定性，因此，在

连续查询下，其平均熵方差取值最低，随着匿

名值变化始终保持为零。IRDA 由于在连续匿名

过程中需要有中心服务器筛选具有相同属性的

匿名用户，其中心服务器计算量较大，存在一

定的匿名失败概率，因此，在连续匿名时可能

会因连续匿名失败造成攻击者识别真实用户的

情况，使其平均熵方差取值要高于 SACU。HINN
在连续查询时使用连续锚点代替真实位置，存

在某些查询反复使用同一锚点的情况，这使在

连续查询的过程中攻击者可利用锚点之间变换

的时间差分析出用户潜在的移动速度，进而通

过速度这一特殊属性识别该用户。TPDA 由于更

关注整个轨迹的相似程度，对用户属性尤其是

连续表现出的用户属性关注较少，使该方法在

攻击者通过连续属性关联情况下泄露用户隐私

的情况较为突出，因此其平均熵方差取值较大。

TOA 方法由于本身在快照查询过程中对用户属

性匿名存在一定缺陷，使该方法在连续查询过

程中，其单次快照查询产生的熵值与平均熵值

之间的差异较大，进而导致连续查询中所计算

的平均熵方差取值较高，可以断定在连续查询

下攻击者通过属性关联攻击可获得用户位置隐

私的概率要远高于其他方法。 

 
图 3  连续查询下的位置平均熵 
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从图 4 可以看到使用基于属性的加密方法在进

行加解密过程中的时间消耗，以此检测 SACU 算法

是否能够满足基于位置服务的实时特性。通常情况

下，用户加解密的时间取决于用户提供属性的数

量，当属性数量越大其加解密的时间越长。从图 4
可以看出，无论是在加密过程中还是在解密过程

中，属性基加密都可在 0.6 s 以内完成操作，而且是

在用户所提出的属性达到 30 个不同类型情况下的

最长处理时间。实际上用户在进行连续查询时能够

被攻击者识别的属性不会过多，主要表现在用户的

查询时间间隔、移动速度、兴趣点类型等几个方面，

其真实的属性数量要远小于 30。由此可以断定，该

方法能够在较短的时间内收集到足够的具有相同

属性的匿名用户，其算法时间效率能够得到较为有

效的保障。由于加解密算法均在较短的时间范围内

完成，因此 SACU 算法不会对基于位置服务的服务

质量造成较大影响。 

 
图 4  属性基加密的加解密执行时间 

图 5 显示的是各算法在连续查询中每次快照查

询下的匿名成功率，用以检测快照查询时各算法执

行时的执行效率。在图 5 中可以看到快照查询下的

成功率按照 IRDA<TOA<HINN<SACU<TPDA 排

列，这是由于在存在匿名用户不足的情况使随匿名

值增长各算法的隐私保护成功率逐渐降低。其中，

IRDA 算法所体现出的隐私保护成功率最低，这是

由于该算法通过中心服务器选取当前不确定用户

集合中存在的具有相同属性的匿名用户，整个选择

过程需要对所有用户的属性进行计算比较，其计算

量和检测量十分巨大，使匿名过程可能超过用户的

时间忍耐程度，导致用户放弃匿名要求。TOA 方法

通过历史数据或当前中心服务器收到的其他用户

数据进行匿名，其匿名过程需要考虑到一定的用户

属性泛化，对参与匿名的用户要求较高，因此存在

无法找到足够匿名用户的风险。HINN 方法需要在

每次查询时选择最邻近的锚点，这也正是该方法使

用 Voronoi 进行预划分，并部署锚点的主要原因。

这种锚点部署存在部分区域无法有效使用锚点的

问题，同时在同一时间区段内，使用同一锚点的用

户数量也间接影响着用户的匿名成功率。这使

HINN 算法在快照查询中的匿名成功率相对不高。

SACU 算法由于使用广播的方式，使较大范围内的

用户可收到广播的协作请求，因而可以获得更大范

围内的匿名响应用户，同时将属性相似性计算分布

到协作用户客户端进行计算，降低了中心服务器的

计算复杂性，提高了算法的执行时间，其快照查询

下的隐私保护成功率相对较高。TPDA 方法由于使

用生成的假位置参与匿名，无论在任何时间以及任

何地点范围都可以生成大量的虚假位置参与匿名，

因此，其匿名成功率最高，但是由于该方法需要针

对生成假位置进行真实性筛选，使该方法也存在一

定的匿名失败情况。在快照查询匿名的成功率方面

SACU 算法效果稍好于其他几种算法，但低于

TPDA。 

 
图 5  快照查询下的匿名成功率 

图 6给出了在 20次连续查询情况下的隐私保

护成功率，用以检测连续查询时算法的隐私保护

执行效率。与快照查询的匿名成功率不同之处在

于，一旦又一次单独的快照查询出现隐私保护失

败的情况则表示连续查询下隐私保护失败。这是

由于单次失败导致连续查询中的某一阶段被攻击

者识别，根据这种位置阶段的暴露，攻击者可以

通过轨迹校正的方式分析获得真实轨迹。从图 6
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可以看出，各算法虽然在整体匿名成功率上与快

照查询极为相似，但是由于将连续查询过程作为

一个整体进行比较，使所有算法均表现出远低于

快照查询的成功率。其中的主要原因与快照查询

中的匿名成功率相似，不同的就是在于每一次快

照查询的匿名失败则标志着当前连续查询中的匿

名失败。 

 
图 6  连续查询下的匿名成功率 

综上，可以看到，SACU 算法能够提供当前同类

算法无法提供的更好的基于用户属性的隐私保护效

力，同时该算法可保障在中间传输过程中，半可信第

三方对传递的查询信息的非恶意的好奇分析。另外，

将属性比较过程发布到协作用户客户端通过解密的

方式比较，一方面降低了中心服务器的计算负载，另

一方面也提高了对相似属性匿名协作用户的查找概

率。最后，与同类方法的匿名成功率比较进一步说明

了 SACU 算法具有较好的算法执行效率。 

6  结束语 

本文通过使用属性基加密的方法，解决了中心

服务器在半可信情况下的用户属性匿名问题，并且

通过协作用户解密的方式选择具有相同属性信息

的匿名用户，实现了在连续位置查询过程中的用户

属性信息匿名，降低了攻击者通过用户属性信息分

析将用户位置关联成用户轨迹的攻击成功率。同

时，基于协作用户的解密方式，也在一定程度上降

低了中心服务器的计算负载，提高了基于位置服务

的服务质量。但是，本文在取得较好隐私保护效果

的同时仍存在部分尚未解决的问题，如在共谋情况

下的潜在隐私泄露度量问题、协作用户解密的效率

保障问题等，这些问题将作为今后的研究方向，以

便于对位置隐私保护进行更加深入的研究。 
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